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e Zakonski okvir i aktivhosti NCERT-a
* Prijava incidenata

* Obuke

* Pruzanje saveta i ranih upozorenja
* Threat intelligence

* Analiza malicioznog sadrzaja

* MISP - Platforma za deljene informacija o
pretnjama
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e Zakonski okvir i aktivhosti NCERT-a
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Nacionalni centar za prevenciju NACIONALNI
bezbednosnih rizika u IKT sistemima CERT
Republike Srbije (Nacionalni CERT) REPUBLIKE

SRBUE

Osnovan je 2017. godine

Deluje u okviru Regulatorne agencije
za  elektronske  komunikacije i
postanske usluge (RATEL), u skladu sa
Zakonom o informacionoj bezbednosti
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AKTIVNOSTI

SRB-CERT

NACIONALNOG CERT-a

* Analiza sajber pretnji u realnom vremenu

4 )

B
<

| CRELIEPT
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* Zastita od sajber napada od nacionalnog
znacaja

* Pracenje stanja o incidentima na
nacionalnom nivou

* Analizarizika i incidenata

* Pruzanje ranih upozorenja i tehnickih
saveta za zasStitu od sajber incidenata

* Vodenje registra posebnih CERT-ova

Podizanje svesti javnosti o znacaju

informacione bezbednosti
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* Prijava incidenata
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PRIJAVA INCIDENATA

T a PRIJAVI
Naslovna // Prijavi incident INCIDENT

Prijavi incident

Molimo Vas da odaberete odgovarajuc¢u kategoriju korisnika prijave

incidenta —

\J

Informacije o Zrtvi koje primi Nacionalni CERT obezbeduju se
i ¢uvaju bezbedno i pristup istim je ogranicen. Sirenje
podataka o Zrtvi moze se ostvariti samo uz saglasnost, osim

FIZICKO MALO | SREDNJE IKT SISTEM OD
LICE PREDUZECE POSEBNOG ZNACAJA

Poverljivost podataka

Podaci o pravhom licu

Naziv pravnog lica * Sediste pravnog lica *

u slucaju incidenta koji je od izuzetnog nacionalnog znacaja
kao sto je zastita nacionalne bezbednosti.

N LI UL R ML RS 1T LML T T

Broj telefona * Email adresa *

* Molimo Vas da proverite ispravnost vase Imejl adrese

IKT sistem *

Podaci o podnosiocu prijave

Ime i prezime * Naziv radnog mesta * Deiurni broj 24/7: 062 20 20 30
Broj telefona * Email adresa * E-mail adresa: info@cen-rs

* Molimo Vas da proverite ispravnost vae Imejl adrese

Podaci o incidentu

Grupa incidenta * Vrsta incidenta *

Morate izabrati grupu incidenta

Datum *

https://cert.rs/rs/prijava.html

Trajanje incidenta
Dana * Sati* Minuta Sekundi

Opis incidenta
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* Obuke
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OBUKE

Akt o bezbednosti

e Primena modela Akta o bezbednosti

Cyberbit

e Donacija Kraljevine Norveske
e Tehnicke obuke

Za bezbedniji klik

e Platforma za podizanje svesti i znanja o
informacionoj bezbednosti
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Entry-Level

SOC Training
Scenarios

REPUBLIKA SRBIJA

RATEL

REGULATORNO TELO ZA
ELEKTRONSKE KOMUNIKACIJE

| POSTANSKE USLUGE

Cyberbit

(

Advanced
SOC
Training
Scenarios

Generator

Attack

ICS
Training
Scenarios

Instructor Tools

Virtualized Network

Simulated
internet

N
S = e e - S
User PC ' Firewall Email Server Proxy Server Firewall Router
777777 o= P
=000 SEElEE |
) —
User PC S S — Switch Bridge Switch ~
Desktop Linux Database

W McAfee .Béf.’af D paloalt

Traffic
Generator

Pentesting

Training
Scenarios

QG@DG‘%F@

Virtualized SOC
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SHE.CERT
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Training & Management
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Nele

g _.‘,(%\, SeCU r|ty Operatmn Cen‘ter 10.72.50/51/52/53/54/55.X
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EDUKATIVNI CENTAR

« Sajber bezbednost

/A BEZBEDNUJI KLIK

Sajber bezbednost je praksa zastite kriti¢nih sistema i osetljivih informacija od digitalnih napada

Fising je najzastupljeniji tip sajber napada

1 ® 20m ¥ 400

= 4®17m ¥ 300

Kreiranje i bezbednost lozinki Bezbednost na drustvenim Ransomver

mrezama . ; -
Blize upoznavanje korisnika sa Ransomver

Kreiranje i upravljanje loznikama na

bezbedan nacin.

VazZnost zastite nasih li€nih podataka tipom sajber napada

prilikom koriscenja drustvenih mreza.

- - G

* DECEMBAR

=10 20m ¥ 400 =10 20m @ 400

Kreiranje rezervnih kopija podataka

Socijalni inzenjering Bezbedno koriscenje otvorenog

https://learn.cert.rs/
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Razumevanje tehnologije
Implementacija mera zastite

Unapredenje vestina i
podizanje nivoa znanja

Detekcija i reakcija na
kriticne bezbednosne
aktivnosti

OBUKE

‘2023

2021 Platforma
S CYBER ,Za
2019 RANGE bezbednii
Sistem za 23 klik”

simulaciju scenarija

(
2017 sajber

Model napada

aktao
bezbedno
sti
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* Pruzanje saveta i ranih upozorenja
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N7 . PRUZANJE SAVETA g

BROSURE

MOXE/LHO NIOHALUIAHE W 3AIITHTA NIPUBATHOCTH KPUTUYHA HHOPACTPYKTYPA
HA APYU]TBEHHM MPEXAMA WKT CUCTEMW O/1 NOCEBHOT 3HAHAJA

‘ 0) ; i '
BPCTE CAIGEP HATIAZIA | | N BE3BE/HO KOPHLIREFE OTBOPEHOT
' ‘ BEXWYHOT MHTEPHETA (Wi-Fi)

HALLWOHAJIHU LLEPT OBABE3E ONEPATOPA MKT CHCTEMA
PENYBJIMKE CPBUIE 0/1 MOCEBHOT 3HAYAJA

R
\ R

0‘5;2'6@0
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° PRIJAVI
Naslovna // Publikacije INCIDENT

Publikacije

Malazite se na stranici Publikacije. Za potrebe lakse pretrage, izaberite Zeljenu kategoriju korisnika i saznajte vige o svim dostupnim
temama izabrane kategorije.

Bezbednost na druStvenim mrezama

» Sve ito drugi ljudi mogu saznati o nama, kao korisnicima drustvenin mreZa, zapravo je dostupno na
nasim profilima, sadrzaju koji cbjavijujema, kao i interakcijama koje imame sa drugim kerisnicima.
« Triosnovna tipa sajber napada na drudtvenim mreZama su:
e Malver,
o Krada liénih podataka i
& Vrinjatko nasilje.
» Kako se moZzemo zastititi?

IKT sistemi od
posebnog znacaja

Bezbednost na

druSivenim mretama

Mala i srednja
preduzeca

2. Februar 2023 pdf 17.48MB Saznajte vise

Uputstva i
istrazivanja

Sve publikacije Arbuka osnovnih sajber preporuka koje vam mogu pomodi da budete bezbedniji dok uzivate, ugite ili

radite na internetu.

25. Novembar 2022 pdf 11.60MB Saznajte vide

17
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Naslovna // Preporuke

Preporuke

PRUZANJE SAVETA

PREPORUKE

PRIJAVI
INCIDENT
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Cisco je objavio nova
bezbednosna azuriranja

31. Mart 2023

Google je objavio nova
bezbednosna azuriranja

28. Mart 2023

Mozila je objavila nova aZuriranja
za Thunderbird 102.9.1

Kriticno

Cisco je objavio nova
bezbednosna azuriranja

23. Mart 2023

Apple je objavio nova
bezbednosna azuriranja

28. Mart 2023

Google je objavio nova
bezbednosna azuriranja

22. Mart 2023

ARHIVA

2023
2022
2021
2020
2019
2018
2017

https://www.cert.rs/
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TF-CSIRT

MEDUNARODNA SARADNJA

* x
* *
* *
Trusted Introducer * *
* * * *
&o
&
g
%, Em
0%55 ron 5t
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* Threat intelligence

SADRZAJ
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Informacije
e Sirova kolekcija\ /_ o Analiza, b
pojedinacnih e Obradeni ukrstanje i
podataka podaci interpretacija
informacija

— Podaci N 4 — Znanje
(Intelligence)

21
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Threat intelligence SHELCERT

‘{" SHADHW % UK Government Dashboard General statistics 10T device statistics Attack statistics

H Sinkholes » Unique IP addresses per country 2022107 Unique IP addresses per country S0
=
5
@) Scans »
. .
‘%"’ Honeypots » } 2 s United States
( M

4

DDoS »

i S oo | = | s ]
1CS/0T » k / - » nﬂﬂﬂ!ﬁﬂ
~=7
e |

@ B

About this data

Shadowserver scans the entire IPv4 Internet for
over 100 different network protocols every day,
and also performs IPv6 scans based on IPv6 hitlists
for selected protocols. These are “hello” type port
scans that do not exploit any vulnerability. They
enable identification of misconfigured, vulnerable
or abusable devices, unnecessarily exposed attack
surfaces, or simply just population enumeration.
Population enumeration results can be found
under the “population” source type.

Unique IP addresses per tag 2022-10-27 Unigue IP addresses over time

middlebox
20.8M 30M

# Asia e North America = Europe  South America ® Africa e Oceania ® Antarctica

22
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Threat intelligence SHELCERT

Shadowserver Pra éenje i Slanje Praéenje
CERT analiza obavestenja odgovora
izvedtaja feedback
* Preko 130 izvestaja * Baze podataka
* Microsoft Echange e PostgresSQL
* Vmware _ _ « SMB (Server Message Block) protokol
* Web server Zimbra i ostale http e Telnet
ranjivosti .
» LDAP 1G5 . .
e Fortinet * Storage sistemi

e Udaljeni pristup
(Remote Desktop RDP, VNC)

23
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* Analiza malicioznog sadrzaja
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ANALIZA

MALICIOZNOG SADRZAJA

Uy URL Abuse
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Pandora

Pesyntar aHanuse

Jetamn o dajny

Bpeme nokpertara aHanuse
BennuuHa dajna

Bpcra dajna

MimeType

MD5

SHA-1

SHA-256

Mpukaxn aeTa/mbe

Hema HasHaka aa je ¢ajn manvymoszan!
HujeaaH TEXHWUKM MHAWKATOP CyMHMEOT NOHAIAtba Huje

MoHoBO ckeHWpaj dajn €

MNowamsK ynosoperse HaunoHaaHom LLEPT-y

[ 2
°
i .o":
.." .'-. '. 0.0.
®0ee* '

SRB-CERT

npoHaheH y oBOM dajny.

He nocToju cTonocToTHa rapaluMja aa je 6e3beaHo
OTBOPWUTYM OBaj dajn.

Ykonuko je nperneg dajna y Pandora anaty foBosbaH, He
MOparte ra OTBapaTh Ha Baluem pauyHapy!

T - TOAWWIHW M3BELLTAJ 34 2022. TOQWHY 3A NOJATKE O
NH®PACTPYKTYPH ratel.pdf

Mar 21, 2023 1:26 PM

2203665 bytes

PDF file

application/pdf
9088d61a6ct01e334606ee06d984abal

1e8023b7c63370d0eeb1c5fc276b321331f3ab56

Ostale
funkcionalnosti:

* Pregled sadrzaja

* Pregled teksta

* Tekstualni sadrzaj

* Metadata

e Putanjado
orignala

534d6b79a695b537288a8bacdbaffbBed77a11123d29103cab7322e78319214
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Jetamu ananuse
Lockyloo ynyTcraa

MoueTtHa cTpana

Screenshot erpanvue
Cratvcrvika
M3sewTajy ocTanmy anata

Mpetpara hash epegHocTH

Jo MyHCKE aHann3a

MNoHoBo aHaNKM3Kpa|TE Ca ApYToM

KOHOUIYpaLmjom
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URL Abuse
URL nors
YHecute URL koju I

URL Abuse

u._

------

URL Abuse je cepsuc 3a nposepy URL-oBa.
Buwe vHpopmaumja o cepsucy

Proverava:

* VirusTotal
» Google SafeBrowsing
 EU Phishing Initiative

NACIONALNI CERT REPUBLIKE SRBIJE — jun 2023
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* MISP - Platforma za deljene informacija o
pretnjama
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MISP (Malware Information Sharing Platform)
Platforma za deljenje informacija o pretnjama

Open source platforma koja se koristi za razmenu i deljenje informacija sa
sajber zajednicom o razli¢itim vrstama sajber napada u cilju brze detekcije
sajber napada.

Centralna baza podataka o indikatorima kompromitovanja i sadrzi
informacije tehnickog i netehnickog karaktera.

Registrovanim operatorima IKT sistema od posebnog znacaja e biti kreirani
nalozi za pristup MISP platformi u cilju razmene informacija o aktuelnim
rizicima i pretnjama u oblasti informacione bezbednosti i promovisanja
primera dobre prakse

Platformi se moze pristupiti putem linka: mispcr.cert.rs

NACIONALNI CERT REPUBLIKE SRBIJE — jun 2023
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Events

mport from

REST client

0 CEEED S

X Creat

+ PANW

' MORS

Automation + CERT.

LR[S L 4K

or arg

5_142

-EE_8833

Aorur_4587

B-NMBS

Oumer org

)

? 361

- 358

Android Q
@ LokiBot O i=
Attack Pattern Q
@ Obfuscated Files or Information - T4L
@ Access Token Manipulation - T1134 Q
Attack Pattern Q
Capture - T1056 Q=
@ Phishing - T1565Q

Attack Pattern Q
@ Spearphishing Link - T1566.002 Q|
@ Input Capture - T1056 Q

@ Transport Q=

¢ Malpedia Q
@ Raspberry Robin Q=

Attack Pattern Q
@ Disable or Modify Tools - T1562.001 Qi
@ Replication Through Removable Media - T1091 Q iS

MISP

17 ] 19 2 21 nexds

Tags

_ misp-gal intrusion-set="MugX malware’ c_

[0 con ot @ [T ] © matwrezname=tosvor |

@ puishina | & (LD

B e
& circlincident-classification-"phishing™
[ ecsirt:traud-"phishing™
(@], | | CSIRI_Sockl Engmeering

ol

@ indusiry:mace="M - PROFESSIONAL , SCIENTIFIC AND TECHNICAL ACTIVITIES™

@ industry:nace="F - EDUCATION"
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Creator user  Date

adming@certrs 2023-01-26

admin@certrs 2023-01-28

admin@certrs 2023-01-28

admin@certrs 2023-01-26

adming@certrs 2023-01-26

adminge s 2023-01-26

admin@cartrs  2023-01-25

admin@cert

2023

1-25

admingoertrs 2023-01-24

admingo

Event iy +

PlugX malware

Info.

Lokibot downloader in docx email attachmen

Phishing URL findings

Somacis

Crescent Crown Distributing

ADMIRAL Spa
Bom Calado
Furst Infermational Food

Phishing - Passwaord netification 0365

€2 traffic

Raspberry Robin

en from an ntemal
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