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SADRŽAJ 

• Zakonski okvir i aktivnosti NCERT-a 

• Prijava incidenata 

• Obuke 

• Pružanje saveta i ranih upozorenja 

• Threat intelligence 

• Analiza malicioznog sadržaja 

• MISP - Platforma za deljene informacija o 
pretnjama 
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ZAKONSKI OKVIR  

Nacionalni centar za prevenciju 
bezbednosnih rizika u IKT sistemima 
Republike Srbije (Nacionalni CERT) 
 
Osnovan je 2017. godine 
 
Deluje u okviru Regulatorne agencije 
za elektronske komunikacije i 
poštanske usluge (RATEL), u skladu sa 
Zakonom o informacionoj bezbednosti 

NACIONALNI 
CERT 

REPUBLIKE 
SRBIJE 

NACIONALNI CERT REPUBLIKE SRBIJE – jun 2023 
4 



AKTIVNOSTI  
NACIONALNOG CERT-a  

• Analiza sajber pretnji u realnom vremenu 
• Zaštita od sajber napada od nacionalnog 

značaja 
• Praćenje stanja o incidentima na 

nacionalnom nivou 
• Analiza rizika i incidenata 
• Pružanje ranih upozorenja i tehničkih 

saveta za zaštitu od sajber incidenata  
• Vođenje registra posebnih CERT-ova  
• Podizanje svesti javnosti o značaju 

informacione bezbednosti 
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PRIJAVA INCIDENATA 
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https://cert.rs/rs/prijava.html  

Dežurni broj 24/7: 062 20 20 30 

E-mail adresa: info@cert.rs 

Poverljivost podataka 

Informacije o žrtvi koje primi Nacionalni CERT obezbeđuju se 
i čuvaju bezbedno i pristup istim je ograničen. Širenje 
podataka o žrtvi može se ostvariti samo uz saglasnost, osim 
u slučaju incidenta koji je od izuzetnog nacionalnog značaja 
kao što je zaštita nacionalne bezbednosti. 
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OBUKE 

Akt o bezbednosti 

• Primena modela Akta o bezbednosti 

Cyberbit 

• Donacija Kraljevine Norveške 

• Tehničke obuke 

Za bezbedniji klik 

• Platforma za podizanje svesti i znanja o 
informacionoj bezbednosti 

NACIONALNI CERT REPUBLIKE SRBIJE – jun 2023 
9 



Cyberbit 
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SEMINARI  

I TEHNIČKE VEŽBE 
 Period 2019 - 2022 

Ministarstvo informisanja 
i telekomunikacija 

355 
Broj učesnika 

400 
Broj učesnika 
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ZA BEZBEDNIJI KLIK 
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https://learn.cert.rs/  
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OBUKE  

 
Razumevanje tehnologije 
 
Implementacija mera zaštite 
 
Unapređenje veština i 
podizanje nivoa znanja  
  
Detekcija i reakcija na 
kritične bezbednosne 
aktivnosti 
 

2017 

Model 
akta o 
bezbedno
sti 

2019 

Sistem za 
simulaciju 
sajber 
napada 

  

2021 

CYBER 
RANGE 

23 
scenarija 

2023 

Platforma 

„Za 
bezbednii 
klik“ 
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PRUŽANJE SAVETA 
BROŠURE 
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https://www.cert.rs/  
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PRUŽANJE SAVETA 
PUBLIKACIJE 
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PRUŽANJE SAVETA 
PREPORUKE 

https://www.cert.rs/  
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MEĐUNARODNA SARADNJA 
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Threat intelligence 

• Sirova kolekcija 
pojedinačnih 
podataka 

 

Podaci 

 

• Obrađeni 
podaci 

 

Informacije 

 
• Analiza, 

ukrštanje i 
interpretacija 
informacija  

Znanje 
(Intelligence) 
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Threat intelligence 
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Threat intelligence 

Praćenje i 
analiza 

izveštaja 

Shadowserver 

CERT 

Slanje 
obaveštenja 

CERT 

Praćenje 
odgovora 
feedback 

CERT 
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• Preko 130 izveštaja 
• Microsoft Echange 
• Vmware 
• Web server Zimbra i ostale http 

ranjivosti  
• LDAP 
• Fortinet 

 

• Baze podataka 
• PostgresSQL 
• SMB (Server Message Block) protokol 
• Telnet 
• ICS 
• Storage sistemi 
• Udaljeni pristup  
(Remote Desktop RDP, VNC) 
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ANALIZA  
MALICIOZNOG SADRŽAJA 

Pandora 

Lookyloo 

URL Abuse 
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Pandora 

Ostale 
funkcionalnosti: 
 
• Pregled sadržaja 
• Pregled teksta 
• Tekstualni sadržaj 
• Metadata 
• Putanja do 

orignala 
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Lookyloo 

27 
NACIONALNI CERT REPUBLIKE SRBIJE – jun 2023 



URL Abuse 

Proverava: 

 

• VirusTotal  

• Google SafeBrowsing 

• EU Phishing Initiative 
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MISP 

• MISP (Malware Information Sharing Platform) 

• Platforma za deljenje informacija o pretnjama 

• Open source platforma koja se koristi za razmenu i deljenje informacija sa 
sajber zajednicom o različitim vrstama sajber napada u cilju brže detekcije 
sajber napada.  

• Centralna baza podataka o indikatorima kompromitovanja i sadrži 
informacije tehničkog i netehničkog karaktera.  

• Registrovanim operatorima IKT sistema od posebnog značaja će biti kreirani 
nalozi za pristup MISP platformi u cilju razmene informacija o aktuelnim 
rizicima i pretnjama u oblasti informacione bezbednosti i promovisanja 
primera dobre prakse 

• Platformi se može pristupiti putem linka:  mispcr.cert.rs   
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MISP 
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