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• Закон о информационој безбедности усвојен - 2016. 
године

• У складу са Законом о информационој безбедности:

• Национални ЦЕРТ - Национални центар за превенцију 
безбедносних ризика у ИКТ системима Републике Србије -
почео са радом 2017. године

• Делује у оквиру РАТЕЛ-а, (Регулаторног тела за електронске 
комуникације и поштанске услуге)
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1.1. Законски оквир за формирање Националног ЦЕРТ-а



1.2. Надлежности Националног ЦЕРТ-а
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2. Пријава инциденaта Националном ЦЕРТ-у

info@cert.rs

062/20-20-30
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3.1. Пријављени инциденти Н ЦЕРТ-у
по групама инцидената (2023. г)
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3.2. Пријављени инциденти Н ЦЕРТ-у 
по врстама инцидената (2023. г)



4. Едукација и подизање свести из области информационе безбедности

• Разумевање технологије
• Имплементација мера заштите
• Унапређење вештина и подизање нивоа знања
• Детекција и реакција на критичне безбедносне 

активности
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4.1. Cyberbit oбуке – за техничка лица 
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4.2 Платформа за безбеднији клик

https://learn.cert.rs/
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https://learn.cert.rs/


4.3. Публикације Националног ЦЕРТ-а
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• У складу са Законом о информационој безбедности

• Национални ЦЕРТ прикупља и размењује информације о безбедносним ризицима и
пружа рана упозорења, узбуне и најаве и информише релевантна лица о ризицима и
инцидентима.

• Стратегијом развоја информационог друштва и информационе безбедности период (2021.
до 2026. године) предвиђен је

• развој платформе за размену информација између Националног ЦЕРТ-а и ИКТ система
од посебног значаја у циљу информисања о актуелним ризицима и претњама у области
информационе безбедности и промовисања примера добре праксе.

НАЦИОНАЛНИ ЦЕРТ РС

5. Закон – Стратегија - МИСП



• MISP - Open Source Threat Sharing Platform

• Бесплатна платформа за централизовано прикупљање и дељење информација о претњама на националном нивоу.

• Циљ - преглед актуелних претњи на основу којих је могуће спровести адекватну и правовремену превенцију,
детекцију и реакцију на претње и нападе на ИКТ системе од посебног значаја у РС.

• Алат за прикупљање информација о:

• актуелним претњама,
• рањивостима,
• сајбер инцидентима,
• препорукама и начинима заштите,
• анализи малвера,
• актуелним преварама и кампањама.

• Централнa база података о индикаторима компромитовања

• Подаци су нормализовани, повезани и обогаћени

• Омогућава тимовима да комуницирају и сарађују

НАЦИОНАЛНИ ЦЕРТ РС

5.1. MISP (Malware Information Sharing Platform)



Корисници MISP платформе су релевантне институције у области ИБ, које за коришћење платформе именују
представнике. Информације се деле ца циљем да се дефинишу мера заштите и начин реаговања.

У циљу ефикасног дељења информација дефинисане су групе корисника MISP платформе:

1. ЦЕРТ органа власти

2. ЦЕРТ-ови самосталних оператора ИКТ система

3. Посебни ЦЕРТ-ови

4. Оператори ИКТ система од посебног значаја

Оператори ИКТ система од посебног значаја могу постати корисници MISP платформе уколико су уписани у
Евиденцију оператора ИКТ система од посебног значаја.
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5.2. Групе корисника МИСП платформе
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5.3. МИСП догађаји – картица „Events“ 
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5.4. Додавање новог догађаја – „New MISP Event“ 
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6. Систем за рана упозорења 

У циљу подизања нивоа ИБ у РС, Национални ЦЕРТ уводи систем за рана упозорења о претњама и ризицима у
области ИБ.
Систем омогућава упозорења свим Операторима ИКТ система везано за претње и ризике прикупљене из
различитих извора (Threat Intelligence).
Циљ је да се конституентима омогући правовремено преузимање одговарајућих мера заштите уз одговарајуће
механизме комуникације.

Техничке карактеристике

Систем за рана упозорења омогућава:

- прикупљање,
- обраду и
- прослеђивање

информација о претњама и ризицима у области информационе безбедности у виду раних упозорења.
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6.1. Систем за рана упозорења – картица догађаји 



7.1. Сајбер претње - материјални ризик за пословање

просечна штета 
од крађе 

података по 
једном инциденту

последица 
слабе или 
украдене 
шифре.

$4.0M 81%

малициозних 
програма се 

креира и 
дистрибуира 
сваког дана

>300K

менаџера 
признало да су 
подаци били 

угрожени 
интерном грешком

87%
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Presenter
Presentation Notes
WJ: Link the content to Government digital transformation journey

Cyber security has become a CEO level issue.  The statistics clearly indicate the adverse impact cyber threats have on today’s businesses.  In some instances, cyber attacks have the potential for destroying the business, so indeed, cyber security has become a CEO level issue.  As such, Microsoft has spent the last few years heavily investing in the security domain to not only enable our customers to mitigate the effects of the evolving threat landscape, but also empower customers to succeed in the new norm of daily cyber attacks.
 

Talking Points (<1 min slide)
You’ve already heard that cyber security is a CEO issue
You’ve seen that states which paint a bleak picture for the costs of breaches, password theft, the tsunami of malware, employees accidentally leaking data 






7.2. Просечно време напада

Више од 200 дана (зависи од врсте привредног сектора)

Софистицираност 
напада

Користи се свака врста 
слабости
Мета може бити било који 
уређај или сервис

АД и админ 
налози
Активни директоријум 
контролише приступ 
пословним средствима 
Најчешћи напади су на 
активни директоријум и 
налоге ИТ 
администратора

Недетектовани 
напади
Многи алати не детектују 
нападе
Ваша организација је 
можда тренутно под 
нападом

Реакција и 
опоравак

Одговор на напад захтева 
напредна знања и алате 
Потпуни опоравак има 
високу цену

Компромитован први хост Domain Admin компромитован Напад детектован

Истраживање и припрема Неоткривен напада (преузимање података)

24-48 часова
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Presenter
Presentation Notes
WJ: Make sure to mention that this is not just MS specific

Key Message: Microsoft understands these attacks from firsthand experience helping customers with them

Timeline
Targeted Attacks usually follow a timeline similar to this slide with
(Blue) Research on Company (Using social media, open source intelligence sources, data from previous attacks) and Preparing for the attack
(Yellow) Elevation of privilege attack (typically using credential theft, but also abuse of administrative/management tools and configuration weaknesses)
(Red) Attackers typically exfiltrate data for illicit purposes and go undetected for 200+ days. �This is a general observation based on our incident response team’s experience (which is similar to what is reported by others in industry). Precise numbers are difficult to produce because evidence of the initial “Patient 0” host is frequently lost after such a long period of time. �Because most attacks are discovered by external parties, the variance in time to discover times usually depends on industry (retail will be quick as credit cards are put onto market whereas the loss of other IP like technical designs takes longer to be apparent)

Observations

(1) Attack Sophistication
Attackers are usually after your organizations data to make money (though we have also seen destructive attacks), they will go after any device or server or service to get it. 
Attackers will research you and exploit any seam or inconsistency or weakness (slow patching process, weak configurations, sophisticated attacks, old/weak passwords, etc.)

(2) Target AD and Identities
In the attacks we have seen, attackers that get a “beachhead” on one of your network hosts will seek and find domain administrator credentials to steal within 24-28 hours (often quicker)
This gives them the ability to steal almost any information on any computer. 

(3) Attacks Not Detected
Most of these attacks go undetected for around a year (on average), leaving organizations vulnerable to ongoing loss and damage

(4) Response and Recovery
Investigating and cleaning up from these attacks is typically very complex, technically challenging, and requires a lot of expertise.








7.3. Типичан сценарио сајбер напада

Обухвата злонамерни софтвер и начин активирања и коришћења, и има следеће фазе:

 Израда и тестирање злонамерног софтвера (малвера)
 Унос малвера у информациони систем (фишинг или други метод)
 Активирање малвера (одмах или са одлагањем)
 Поступак после активирања малвера:

 Захтев за откуп (рансомвер)
 Крађа података и/или идентитета
 Давање команди рачунару (нпр. као део ДДоС напада), итд.

НАЦИОНАЛНИ ЦЕРТ РС



7.4. Рансомвер  

 Рансомвер (ransomware) је врста малвера (злонамерног софтвера) који закључава (шифрује) 
приступ подацима или мрежама и системима.

 Начин рада:
o Шифровање фајлова: Рансомвер шифрује фајлове на уређају, онемогућавајући приступ
o Захтев за откуп: Нападачи траже новчани откуп у облику криптовалуте за декрипцију фајлова
o Чест је случај да датотеке чак и након плаћања откупа остају закључане.

 Поставља се питање: Да ли платити откуп? Како поступити?
 Ризици: 

o Губитак важних података
o Финансијски губици
o Компромитовање приватности  
o Трајни губитак репутације / (за фирме и тржишта) ...

НАЦИОНАЛНИ ЦЕРТ РС



7.4.1. Поруке рансомвер нападача 
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https://www.nomoreransom.org
7.4.1. Како поступити ако се деси напад?

НАЦИОНАЛНИ ЦЕРТ РС



Порукe
E-mail

Прилози
Attachment

Login 
форме

Преузимања
Downloads

7.5. Фишинг – дефиниција и циљеви (1)

 Фишинг („phishing - пецање“) је врста социјалног инжењеринга где нападачи користе
обмањујуће имејлове и СМС поруке („smishing“) и/или глас („vishing“) да би преварили жртве
да открију осетљиве информације или инсталирају малвер.

 Циљеви фишинга: 
o Крађа идентитета, 
o приступ банковним налозима, 
o инсталација малвера, итд.
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Порукe
E-mail

Прилози
Attachment

Лажна веб 
страница

Login 
форме

Преузимања
Downloads

7.5. Фишинг – методе и карактеристике (2) 
 Методе инфекције:

o Имејлови: Лажни имејлови који захтевају "хитну акцију"
o СМС поруке („smishing“) : Кратке поруке које воде ка малициозним сајтовима
o Глас или гласовне поруке („vishing“)

 Карактеристике фишинга:
o Обмањујући садржај: Имитирање познатих компанија / организација / особа
o Замке: Линкови или прилози (Attachment) које нуде кориснику (да преузме - download)
o Усмеравају корисника на: фалсификовани веб-сајт 
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7.5. Фишинг - превенција и заштита (3)

• Обука запослених о препознавању фишинг покушаја
• Употреба анти-фишинг филтера у имејл системима

 Статистика и трендови:
o Статистике показују стални пораст обима фишинг напада
o Фишинг кампање стоје иза највећих инфекција малвером
o Фишинг је главни извор малвера, укључујући рансомвер   

НАЦИОНАЛНИ ЦЕРТ РС



Савет у случају плаћања дознаке

To undisclosed-recipients
Аccounts te Betalen <attariya@picl.com.np>

Поздрави, 
Госпођица Јане Аттариа
Одљење за рачуне и дознаке
ПИЦЛ  глобално плаћање на мрежи,
Фак + 56890-0906
Србија

2/4/2020
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5

2

3

4

6

1

Обратити пажњу да ли 
наслов има везе са  нашим 

послом или интересовањима 
и да ли је одговор на нешто 

што нисмо тражили

Име пошиљаоца није 
повезано са имејл адресом

2

Нису познате адресе на које 
се шаљу е-поруке

3

Садржи  прилог или линк
чије се отварање захтева

4

Назив домена је .np
а пошиљалац се представља 

да је из Србије

Увек обратити пажњу да ли  
је домен познат

Уочити:
• Граматичке грешке
• Лош превод појмова
• Захтев за брзу реакцију
• Захтев за унос личних 

података6

7
Име фирме у потпису се 
делимично поклапа са 

доменом  из 
е-адресе

5

6

7

Велики поздрав, 
Ово је праћење уплате коју смо у име нашег клијента извршили у вашој банци приматеља 4.2.2020. 
Сажетак брзе копије и сажетка банковног трансфера је у прилогу.  Молимо вас саветујте да ли су се 
средства одразила на вашој страни и ажурирајте трећу страну коју сте примили.  

7.5. Препознавање фишинга (4)
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Presenter
Presentation Notes
Напомена: 

На датом слајду је приказан Microsoft outllok  - програм за примање и слање електронске поште, организацију времена помоћу календара, и израду адреса и додавање контаката. Креирао га је Microsoft као саставни део програмског пакета Microsoft office.

Многа мала и средња предузећа не користе Microsoft outllok, већ бесплатна решења (Mozila Tunderbird, Opera Mail, Windows live mail, Foxmail,  ,...), на њима треба обратити пажњу на исте детаље који су овде приказани, разликује се само интерфејс. 



8.1. SIEM платформе 

 SIEM (Security information and event management) 
је софтверско решење које омогућава организацијама да:

o открију (detect), 
o анализирају (analyze) и 
o реагују (respond)

на безбедносне претње пре него што оне нанесу штету 
пословним операцијама.

 SIEM је техничка подршка за рад Оперативног центра за 
информациону безбедност SOC (Security Operations Center).

НАЦИОНАЛНИ ЦЕРТ РС



9.1. Најважније поруке 

Основне поруке:
 Сајбер претње треба схватити озбиљно 
 На време предузети систематске мере за спречавање успешних напада и њихових последица
 Процес развоја ИБ треба реализовати паралелно са процесом изградње Информационог система
 Пратити догађања на пољу ИБ и прилагођавати им се, размишљајући о управљању безбедносним 

ризицима као важном делу редовног пословања
 Пажљиво бирати ИКТ партнере - оне који разумеју специфичности вашег пословања 
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9.2. За крај

У којој мери поштујемо безбедносна правила и добру праксу?
Питања за Операторе ИКТ система?

 Да ли користите легалне системске и апликативне софтвере и редовно их печујете?
 Да ли имате квалитетно антивирусно или друго безбедносно решење примењено у целом систему?
 Да ли сте спречили да више корисника користи један налог? 
 Да ли спроводите мере измене и заштите лозинки?
 Да ли сте сигурни да бивши запослени више немају приступ систему?
 Да ли администраторска права различитог нивоа имају само они којима су стварно неопходна? 
 Да ли користите двофакторску аутентификацију (проверу права приступа - 2FA) за приступ 

критичним ресурсима?
 Да ли спроводите редовне обуке ради подизања свести о информационој безбедности (security 

awareness)?
 Да ли имате прописане и спроведене бар најосновније безбедносне процедуре? (одбрана од 

напада, бекап, ...)
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9.3. Везано за бекап података  - „посебан акценат“:

 Да ли редовно, довољно често и детаљно вршите бекап података? 
 Да ли су вам подаци класификовани? 
 Да ли је процес бар делимично аутоматизован? 
 Да ли правите више копија? 
 Да ли копије повремено проверавате?
 Да ли је бар једна копија ван активних сервера? 
 Да ли је бар једна трајна копија на удаљеној безбедној локацији? ...

НАЦИОНАЛНИ ЦЕРТ РС



ХВАЛА НА ПАЖЊИ !
 

др Горан Пауновић
Главни саветник за безбедност ИКТ система 

Служба за ИБ и послове Националног ЦЕРТ-а, 
РАТЕЛ

goran.paunovic@ratel.rs
www.cert.rs 
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